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生成式图像版权保护与可信溯源技术综述
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摘要：生成式图像的版权保护对象已由最终图像扩展至训练数据、模型参数、生成过程及传播凭证，生成范式

的演化进一步改变了版权标识的嵌入位置与证据验证条件。现有综述多围绕特定水印机制或攻防过程展开，对

不同生成范式、保护对象与证据目标之间的联系仍缺少统一比较。为此，本文以2023—2026年的相关研究为重

点，适当回溯早期基础工作，从生成范式、版权对象和证据机制三个维度梳理生成式图像版权保护与可信溯源

技术。比较生成对抗网络、潜在扩散、视觉自回归及混合架构的可利用变量与攻击面，分析主动水印、训练数

据与模型权属保护、被动取证及外部内容凭证的作用机制与适用边界；结合公开基准报告的结果，区分共同测

试条件与方法配置差异，讨论水印检测与图像保真度的权衡及篡改定位表现，并以小规模实测说明多源证据联

合保持率的计算条件。现有方法在生成式编辑、跨范式迁移及错误归因控制方面仍存在局限，单项检测或定位

性能不足以表征完整的证据效力。最后，围绕跨生成范式适配、语义绑定、公开验证与跨媒体证据连续性等问

题，讨论可信溯源技术的发展方向。
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Abstract: Copyright protection for generative images now extends beyond final outputs to training data, model param‐

eters, generation processes, and provenance credentials. The evolution of generation paradigms further changes where 

copyright identifiers can be embedded and under what conditions evidence can be verified. Existing surveys mainly fo‐

cus on specific watermarking mechanisms or attack and defense processes, while the relationships among generation 

paradigms, protected objects, and evidence goals remain insufficiently compared. To address this gap, studies from 2023 

to 2026 were reviewed from three perspectives: generation paradigms, copyright objects, and evidence mechanisms, with 

relevant earlier work included for context. Embeddable variables and attack surfaces were compared across generative 

adversarial networks, latent diffusion models, visual autoregressive models, and hybrid architectures. The mechanisms 

and applicability of proactive watermarking, training-data and model ownership protection, passive forensics, and exter‐

nal content credentials were examined. Results reported in public benchmarks were analyzed to examine trade-offs be‐

tween watermark detection performance and image fidelity and to discuss tamper localization performance, while distin‐

guishing shared test conditions from differences in method configurations. A small-scale empirical study was used to il‐

lustrate the conditions for calculating the joint retention rate of evidence from multiple sources. Existing methods remain 

收稿日期：2026-09-XX；修回日期：2026-XX-XX
通信作者：谭武征，tanwuzheng@jnu.edu.cn
基金项目：国家自然科学基金资助项目（No.62272199）
Foundation Items：The National Natural Science Foundation of China (No.62272199)



通 信 学 报 第 XX 卷 

limited under generative editing, cross-paradigm transfer, and misattribution attacks; performance on an individual detec‐

tion or localization task is insufficient to establish the validity of a complete evidence set. Finally, future research direc‐

tions were discussed in terms of cross-paradigm adaptation, semantic binding, public verification, and evidence continu‐

ity across media.

Key words: generative images, digital watermarking, copyright protection, content provenance, training-data copyright, 

Coalition for Content Provenance and Authenticity (C2PA)

0　引言

生成式图像的技术基础已由生成对抗网络

（generative adversarial network，GAN）扩展至潜在

扩散、视觉自回归及AR-flow等混合架构[1-5]。生

成机制的变化不仅影响合成质量与效率，也改变了

版权标识的嵌入位置和证据形式：GAN主要利用

模型参数、特征表示与输出指纹；扩散模型可利用

初始噪声、去噪轨迹、潜变量及变分自编码器

（variational autoencoder，VAE）解码器；视觉自回

归模型则提供词元（token）概率、词元选择与词

元编码器（tokenizer）等操作空间[6]。

2023年以前，图像水印研究已将传播失真纳

入训练。HiDDeN通过编码器、失真层与解码器联

合训练提高鲁棒性[7]，StegaStamp 进一步覆盖打

印、拍摄等物理传播过程[8]；GAN模型指纹与潜

在扩散则分别提供模型验证手段和生成时嵌入接

口[1-2,9]，为后续面向生成式编辑的保护奠定基础。

与生成机制演进相伴，攻击方式由压缩、裁剪

和缩放扩展至再生成、局部重绘、视觉释义和图生

视频。生成模型可在维持主要语义的同时削弱不可

见水印[10-12]。 StableGuard、 GenPTW、 TAG-WM

和PAI等工作进一步将来源追踪、版权验证与篡改

定位纳入统一设计[13-16]，评价目标因而由水印存在

性检测扩展至多类证据的保持与验证。

内容来源、权利主体、篡改完整性、训练数据

使用和传播历史等证据的验证前提与证明能力并不

相同。可信溯源需明确各类证据的适用范围，并考

察身份绑定、内容完整性、抗伪造性、传播鲁棒性

和第三方复核能力。

现有工作已从不同视角讨论人工智能生成内容

（artificial intelligence-generated content，AIGC）的

视觉安全与水印技术。刘安安等[17]梳理视觉内容

生成与溯源，郭钊均等[18]总结AIGC模型水印，唐

晓亮等[19]综述扩散模型水印，谢雪等[20]从“防—

查—抗”动态博弈视角讨论主动防御。在已有分类

与攻防分析的基础上，生成范式演进后嵌入接口如

何变化、不同版权对象需要何种证据，以及各类验

证结果能够支持何种判断，仍需结合比较。

据此，本文以 2023—2026 年的研究为重点，

并适当回溯基础工作，从生成范式、版权对象和证

据机制三个维度组织现有成果，如图1所示。本文

的主要贡献如下：

（1）建立生成范式、版权对象与证据机制之间

的对应关系，对比GAN、潜在扩散、视觉自回归

及混合架构的嵌入接口与攻击面，分析保护方法跨

范式迁移的适用条件。

（2）围绕来源追踪、权属验证与篡改定位等目

标，比较主动水印、被动取证和外部内容凭证的验

证前提与证明能力，辨析内容来源识别、权利主体

绑定和训练数据使用证明之间的差异。

（3）依据公开基准报告的结果分析检测与保真

度的权衡及定位表现，结合小规模实测说明多源证

据联合保持率的计算及适用条件，明确单项性能与

多项证据同时成立之间的区别。

1　生成范式演进与版权证据载体

1.1　GAN生成机制与模型指纹

GAN的单次前向生成缺少扩散模型中的逐步

可逆噪声轨迹，但生成器参数、卷积上采样路径及

输出频率模式仍可能形成具有识别价值的模型指纹

或来源特征[1,21]。据此，GAN场景下的版权保护主

要包括参数或激活水印、触发式黑盒验证以及输出

指纹归因，其可靠性容易受到微调、蒸馏、模型提

取和跨模型泛化能力不足等因素影响[9]。

1.2　扩散模型中的噪声、潜变量与生成轨迹

潜在扩散模型（latent diffusion model，LDM）

将主要生成过程迁移到VAE潜空间，使初始噪声、

去噪轨迹、潜变量和解码器等多个层级均可作为水

印载体[2]。Stable Signature通过微调VAE解码器植

入模型级签名，Tree-Ring在初始噪声频域写入环

状模式，Gaussian Shading则通过约束带水印潜变

··2
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量保持高斯先验[22-24]。这些方法分别对应解码器参

数、噪声结构和概率分布三个不同层面的生成时嵌

入思路。

扩散模型的去噪能力同时为水印移除提供了新

的攻击途径，加噪—去噪、图生图和局部编辑均可

在保持主要语义的条件下重构图像像素[10-11]。受此

影响，近期研究除在最终像素中嵌入标识外，还利

用生成轨迹、语义表示、密钥条件变量或生成随机

性 构 造 可 验 证 信 号 ， Guidance Watermarking、

Spherical Watermark、NoisePrints、PAI 和 Gaussian 

Shannon体现了这些不同思路[16,25-28]。

1.3　视觉自回归与混合生成范式下的 token级证据

视觉自回归模型以离散或连续 token进行序列

建模，VAR、MAR 及后续 AR-flow 混合范式所提

供的生成接口与扩散模型存在明显差异[3-5]。这意

味着依赖 DDIM 反演、固定噪声调度或特定 VAE

结构的水印方案可能受到生成架构演进的限制，因

此跨范式适配应作为评价方法长期可用性的重要

维度。

NeurIPS 2025的相关工作将统计水印嵌入自回

归 token生成过程，并通过同步机制与 tokenizer改

进缓解重新 tokenization引起的失配[6]；ICLR 2026

提出的 IAR provenance则表明，自回归模型输出本

身也包含可用于来源追踪的被动特征[29]。表1对不

同生成范式的可嵌入变量、适用机制及主要风险进

行了归纳。

2　版权与可信溯源的证据目标及评价体系

2.1　可信溯源的证据目标与验证要求

从保护对象和验证功能两个层面看，生成式图

图 1　生成式图像版权保护与可信溯源的三维分析框架

  表 1　 不同生成范式下的版权保护与溯源机制对比

生成范式

GAN

潜在扩散

视觉自回归

AR-flow/混合模型

典型可嵌入或可观测变量

权重、特征层、生成器输出、频

率指纹

初始噪声、去噪轨迹、交叉注

意力、潜变量、VAE解码器

离散/连续 token、token 概率、

tokenizer

token 序列、连续流头、解码潜

变量

适合的保护/溯源机制

模型水印、输出水印、生成器

指纹归因

生成时水印、反演检测、轨迹

水印、篡改定位

token 级统计水印、序列来源

证明、被动指纹

可探索分层水印、adapter 化嵌入、上

层统一Content-ID

主要风险

蒸馏、模型提取、再训练及跨模型泛化不足

再生成净化、反演漂移、VAE替换及编辑器迁移

重新 tokenization、tokenizer变化及跨模型同步

多模块耦合、协议碎片化及验证成本增加
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像版权与溯源可以进一步细分。保护对象包括训练

数据、生成模型或适配器以及最终生成内容；验证

功能则涉及来源证明、权利主体绑定、篡改完整

性、训练数据使用和传播历史等证据目标。主动水

印通常经历嵌入、传播或攻击、解码和验证等环

节，不同方法的主要差别在于其作用对象及验证输

出，例如水印存在性、Content-ID、来源类别、局

部篡改掩码或密码学声明。

2.2　威胁模型与评价指标

威胁模型应同时覆盖传统信号处理、生成式移

除、语义编辑、水印伪造或嫁接、模型与密钥攻击

以及开放世界分布漂移。WAVES将传统攻击、扩

散攻击与对抗攻击纳入统一压力测试[30]，Diff‐

Forge进一步表明，攻击者不仅可能移除既有水印，

还可能伪造水印并造成错误归因[31]。因此，鲁棒

性结果需要结合攻击者的访问权限解释，并明确其

是否能够获得检测器梯度、嵌入算法、在线查询接

口或生成模型权重。

在生成式图像场景下，仅采用 JPEG压缩、裁

剪等传统失真测试难以充分反映水印系统的实际安

全边界。再生成、局部扩散编辑、视觉释义和跨模

型编辑会直接改变图像生成过程或语义表达，应作

为独立的生成式攻击类型纳入评测；同时，还应依

据攻击者可获得的算法、模型与验证接口信息，分

别报告无盒、黑盒和白盒条件下的攻击效果。

评价指标应与具体证据目标相匹配。不可感知

性通常采用峰值信噪比（PSNR）、结构相似性

（SSIM）和学习感知图像块相似度（LPIPS）衡量，

载荷恢复可报告比特错误率（BER）或标识（ID）

准确率，水印存在性检测应报告接收者操作特征曲

线下面积（AUC）以及低假阳性率（FPR）条件下

的真阳性率（TPR），篡改定位可采用交并比

（IoU）和像素级F1分数；来源归因还需考察开放

集识别能力与持续学习中的遗忘程度。对于承载结

构化版权信息的方案，还应区分“水印被检测到”

与“载荷被准确恢复”两个不同层面的结果[22,28]。

对于多源证据协同，可预先定义一次来源声明

所需的证据集合，并统计传播或攻击后仍满足该集

合的样本比例。本文将这一联合通过率称为证据链

存活率（Evidence-chain Survival Rate，ESR）。设

测试集包含N个样本，声明所需证据共K项；在固

定攻击条件下，第 i个样本的第 j项证据通过预设检

验时，记 Iᵢⱼ=1，否则为0，则有

ESR =  
1
N∑i = 1

N ∏j = 1

K Iij (1)

以来源恢复与局部完整性联合验证为例，必需

证据集合可取Content-ID准确恢复、与该 ID绑定

的预期主体签名验证通过，以及篡改掩码 IoU达到

预设阈值。模型判定阈值在独立验证集上确定，评

价门限预先指定，测试时保持不变，并在同一样本

上逐项判定。缺失或无法验证的必需证据记为失

败，不适用的任务应单独分组，对无篡改样本还需

预先约定空掩码判定规则，避免以缺省满分抬高

ESR。

ESR反映必需证据同时成立的比例，各项检验

须针对同一来源声明，证据集合与判定条件一致时

方可比较。若仅已知同一样本集上各项证据的通过

率pⱼ，则ESR不高于其中的最小值，且不低于max

(0, Σⱼpⱼ−K+1)；一般不能由各项成功率的平均或乘

积确定其值。本文第 7.1节中图 3所依据的汇总表

不含逐样本联合记录，同时给出小规模测试数据。

评测应同时报告证据集合、攻击参数、样本量、各

单项通过率和联合通过率。对于水印嫁接等攻击，

还须在伪造样本上另报错误接受率，以免将错误主

体的有效签名计作来源验证成功。表2归纳了不同

证据目标的典型输出、评价指标及局限。

3　主动水印与内容级版权保护

典型主动水印方法的技术流程如图2所示。各

  表 2　 不同证据目标的典型输出、评价指标及局限

证据目标

内容来源

权利主体

篡改完整性

训练数据使用

传播链

典型输出

水印存在性、模型/平台 ID

Content-ID、账户/作者签名

区域掩码、局部消息

统计检验、归因分数

manifest、签名、编辑历史

关键指标

TPR@低FPR、BER、ID准确率

验签率、错误归因率、抗伪造率

IoU、F1、局部 BER

检出率、效应量、因果稳定性

验签成功率、链路完整率、ESR

单独使用的局限

难以单独建立法律权利主体绑定

依赖密钥管理与身份治理机制

通常缺少上游来源信息

与法律意义上的复制关系仍需进一步解释

元数据可能被剥离，需内容内证据补充
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路径依次给出嵌入、生成或传播、信号恢复及验证

步骤，嵌入位置与验证方式的差异决定了其部署条

件和主要失效环节。

3.1　后处理水印与局部证据保持

后处理水印不依赖具体生成器，因而具有较好

的部署通用性。WAM通过局部消息与区域分割支

持拼接和局部编辑场景，VINE借助生成先验提高

水印在再生成、全局或局部编辑以及图生视频条件

下的保持能力[11,32]。相关研究的评价重点已由单纯

关注视觉质量，扩展到生成式编辑条件下局部版权

证据的保持与恢复。

图2中的后处理路径先将图像与消息共同输入

编码器，再对传播或编辑后的图像解码。VINE利

用生成先验改善含水印图像质量，并以编辑相关失

真增强训练；WAM还输出区域掩码，将消息恢复

限制在对应区域。二者分别侧重编辑后的全局消息

保持和局部消息归属，不能仅凭比特准确率评价区

域定位能力[11,32]。

SynthID-Image代表了平台级水印部署的一类

实现思路，其公开研究同时将有效性、保真度、鲁

棒性和安全性作为互联网规模应用的基本要求[33]。

这类工程实践表明，实验室条件下的 bit accuracy

只能反映系统性能的一部分，实际部署还需要同时

考虑密钥轮换、版本兼容、误报基线和平台再编码

等因素。

3.2　扩散生成过程中的内生水印

扩散生成过程中的内生水印直接利用模型内部

变量形成标识。 Stable Signature、 Tree-Ring 和

Gaussian Shading分别在VAE解码器、初始噪声频

域和高斯潜变量中嵌入版权证据[22-24]，从而使水印

机制与生成过程建立更加直接的联系。

这几类方法的验证过程也有所不同。Stable 

Signature先离线微调VAE解码器，生成时写入固

定签名，检测时直接从图像提取比特并进行统计检

验；Tree-Ring等初始噪声方法先按密钥构造噪声，

再经去噪与解码生成图像，检测时则需编码和反演

以恢复噪声特征。前者承担模型适配成本，后者的

验证开销与反演误差随生成配置变化，因此免训练

并不意味着低验证成本。DeWM通过编码器与解

码器特征共享训练水印网络，再微调扩散模型解码

器，使生成图像携带特定水印[34]。

2026年的相关研究进一步关注生成轨迹、分

布保持和结构化通信。Guidance Watermarking利用

解码器梯度引导采样，Spherical Watermark强调带

水印变量与高斯分布的一致性，NoisePrints将生成

随机种子（seed）用于生成来源证明并结合零知识

图 2　典型主动水印方法的技术流程

··5
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验证，Gaussian Shannon则把生成、反演与攻击过

程建模为通信信道，以支持多比特信息恢复[25-28]。

除嵌入机制外，验证效率和迁移成本也开始成

为方法比较的重要因素。FARI、SERUM 和 Diff‐

Mark分别从快速反演、多用户标记以及跨冻结扩

散模型迁移等角度降低验证或适配开销[35-37]。因

此，对生成时水印的评价还应纳入验证开销、跨模

型检查点（checkpoint）迁移能力和密钥扩展能力

等工程指标。

3.3　版权验证与篡改定位的协同设计

版权验证与篡改定位的协同设计是近两年的重

要发展方向。EditGuard将鲁棒版权消息恢复与篡

改定位结合，OmniGuard进一步融合主动嵌入和被

动定位，TAG-WM则利用扩散反演对局部编辑的

敏感性同时承载版权信息与定位信息[15,38-39]。

在图 2的协同路径中，OmniGuard联合嵌入版

权消息和定位水印，验证时分别恢复两类信号，再

将定位水印的恢复伪影与待检图像输入定位网络。

版权分支要求消息抵抗编辑，定位分支则需要对局

部修改保持敏感；对两类信号分别建模，有助于减

轻全局退化与局部篡改之间的混淆[39]。

StableGuard 将水印直接嵌入潜在扩散生成过

程，并通过取证网络联合建模全局水印、局部篡改

痕迹和频域线索[13]。与仅在取证端独立识别的方

案相比，该方法更强调嵌入机制与后续取证任务之

间的协同优化。

GenPTW尝试在潜空间统一生成前与生成后的

水印嵌入，并进一步扩展到潜在扩散模型和视觉自

回归模型；PAI则通过密钥条件下的轨迹偏转增强

身份信息与内容语义之间的关联，同时执行攻击检

测和语义级定位[14,16]。这类工作表明，水印所承载

的证据正由固定全局消息扩展到来源身份、内容完

整性和局部篡改证据等多个层面。

3.4　视觉自回归水印与跨范式适配

视觉自回归水印可将图像水印转化为 token序

列上的统计检测问题，其优势在于能够利用 token

采样概率构造检测统计量，而重新 tokenization以

及 tokenizer结构变化则可能破坏序列一致性，从而

影响水印检测稳定性[6]。

其实现过程通常包括密钥约束下的 token采样、

图像解码、待检图像重新编码和序列统计检验。与

扩散反演依赖噪声重建不同，该路径首先需要恢复

可对齐的 token序列；若编辑或编码器变化破坏同

步，即使生成时的统计偏置仍部分保留，检测能力

也可能下降。

从长期兼容性看，一种可行思路是将上层证据

语义与底层生成器实现解耦：上层统一定义Con‐

tent-ID、时间戳或主体签名，底层则针对扩散模

型、IAR或混合模型分别设计适配机制。表3按照

嵌入层级、主要能力和局限对 2023—2026年的代

表性主动水印方法进行了比较。

4　训练数据与模型权属保护

4.1　训练数据水印与统计使用证据

训练数据水印关注标记信号能否被模型学习并

在输出中检出。DiffusionShield、ProMark和Copr‐

Guard分别从训练数据标记、主动因果归因和频谱

统计等角度构造数据使用证据[40-42]。由于此类证据

容易受到数据构成和训练配置影响，实验通常需要

同时报告标记比例、阴性对照以及不同模型架构和

训练设置下的效应稳定性，以降低自然统计偏差造

成的混淆。

4.2　保护性扰动与训练阶段干预

Glaze 和 Nightshade 分别通过风格遮蔽与提示

词特定投毒提高未经授权训练或风格模仿的成

本[43-44]，Watermark-embedded Adversarial Examples

则尝试将训练干扰与可验证标识结合[45]。这类方

法主要作用于训练前的预防阶段，其技术效果与训

练后证明特定数据已被使用属于不同的证据问题，

综述与评价中应予以区分。

因此，训练数据版权保护可以按照授权控制、

保护性扰动、水印追踪和争议审计等环节组织，不

同技术对应的作用阶段、成立条件和证据含义需要

分别说明。

4.3　数据归因与贡献解释

数据归因旨在没有预置水印的条件下分析训练

样本与特定输出的联系，可用于历史数据的核查，

其模型访问需求和计算成本随方法而异。Wang等

通过定制生成样本构建归因评测集，比较不同特征

空间下的样本关联能力[46]。归因分数不能直接等

同于法律意义上的复制或侵权认定，更适合作为训

练日志、水印检验和局部视觉对应关系的补充

证据。

··6
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4.4　模型所有权与可迁移组件标识

AquaLoRA 将水印能力封装在 LoRA 模块中，

使可公开访问参数的定制扩散模型生成带标识图

像[47]。在模型即服务环境下，模型身份还会受到

蒸馏、微调、模型提取和版本迁移等因素影响，因

此可考虑按照“基础模型—adapter—服务”的层级

管理模型标识。表4归纳了训练数据水印、保护性

扰动、数据归因和模型水印对应的证据类型及其

特点。

  表 3　 2023——2026年代表性生成式图像主动水印方法对比

方法

Stable Signature

Tree-Ring

Gaussian Shading

EditGuard

WAM

VINE

OmniGuard

TAG-WM

StableGuard

GenPTW

Guidance Water‐
marking

Spherical Water‐
mark

NoisePrints

PAI

Gaussian Shannon

FARI

SERUM

AR token water‐
mark

发表时间/状态

ICCV 2023

NeurIPS 2023

CVPR 2024

CVPR 2024

ICLR 2025

ICLR 2025

CVPR 2025

ICCV 2025

NeurIPS 2025

AAAI 2026

ICLR 2026

ICLR 2026

ICLR 2026

ICLR 2026

CVPR 2026 
Findings

ICLR 2026

ICLR 2026

NeurIPS 2025

嵌入层级

VAE解码器

初始噪声频域

高斯潜变量

后处理深度水印

后处理局部水印

生成先验辅助后

处理

主动与被动混合

扩散潜空间

VAE/生成过程内

潜空间

去噪轨迹

初始高斯噪声

随机 seed

密钥条件轨迹

初始高斯噪声

快速反演+轻量

LoRA

初始噪声+轻量检

测器

视觉 token

主要能力

模型级签名、低FPR检测

免训练、反演检测

概率保持、多比特

版权恢复+篡改定位

多区域、多消息、拼接定位

面向再生成与编辑的鲁棒性增强

混合编辑定位与版权恢复

版权验证与篡改定位

联合版权验证+篡改定位

兼容生成前后嵌入、追踪与定位，并支持

LDM/VAR

现有解码器转为生成时嵌入

分布保持、无损标记思路

生成来源证明、零知识验证

权属验证、攻击检测与语义定位

结构化多比特精确恢复

一步验证、外部失真优化

高效、多用户、解耦验证

自回归生成来源检测

关键局限或研究问题

强生成式编辑条件下鲁棒性仍受限

依赖扩散反演与特定生成机制

密钥与反演管理复杂，强编辑鲁棒性

仍需验证

与具体生成过程耦合较弱

强语义重生成条件下仍可能失效

模型体量与跨编辑器泛化成本

系统复杂度较高

依赖反演敏感性

当前主要面向LDM

开放世界条件下的验证仍需扩展

生成开销及梯度引导安全性仍需评估

复杂编辑与跨架构适应性仍需验证

载荷表达能力有限

对更强自适应攻击的鲁棒性仍需评估

依赖反演与通信信道假设

仍以扩散反演为核心

跨生成范式适配能力仍需扩展

受重新 tokenization与 tokenizer迁移

影响

  表 4　 训练数据与模型权属保护方法的证据类型及特点

路线

训练数据水

印

保护性扰动

数据归因

模型水印

代表工作

DiffusionShield、ProMark、Copr‐
Guard

Glaze、Nightshade

训练监控、扩散归因、区域级

归因

AquaLoRA、GAN/DNN模型

水印

目标证据

数据曾被模型学习的统计

证据

降低未授权训练/风格模仿

效果

特定样本对输出的影响

模型身份或来源标识

优势

支持黑盒条件下的事后

追踪

具备较强的事前干预能力

无需预先标记

为模型资产权属核验提供

线索

核心不足

低掺入率、训练配置变化与因果

解释困难

不能直接证明数据已被使用，且

可能受预处理与数据稀释影响

计算成本较高，贡献分数与侵权

认定并不等价

蒸馏、微调、模型提取与版本迁

移仍是难点

··7
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5　被动生成图像取证与来源归因

5.1　从生成器指纹到扩散伪影

被动取证不要求生成方预先嵌入标识，因此可

用于恶意、开源或历史生成内容的分析。Univer‐

salFakeDetect借助预训练视觉特征提高跨生成器泛

化能力，DIRE和AEROBLADE分别利用扩散重建

误差或自编码器重建误差识别生成图像，GenIm‐

age 则通过大规模多生成器数据推动统一基准

评测[21,48-50]。

近期研究进一步关注跨生成器家族和未知生成

器条件下的泛化能力，其中FIRE采用频率引导的

重建误差，VIB-Net利用信息瓶颈抑制与真伪判别

无关的表面偏差[51-52]。此类方法有助于提高通用检

测性能，但其输出通常仍是生成概率或来源类别，

难以直接恢复作者身份、授权状态或Content-ID。

5.2　开放集、持续学习与语义偏差

Forensic Self-Descriptions利用自监督取证表征

统一零样本检测、开放集来源归因和聚类任务[53]，

IAR provenance则表明视觉自回归模型输出同样具

有可用于来源识别的特征[29]。国内研究近年来也

开始系统关注持续检测、扩散伪影和语义对齐问

题，并分别从灾难性遗忘、跨域增强和数据集捷径

等角度改进传统闭集评测方式[54-57]。

5.3　主动标识与被动取证的互补验证

主动水印与被动取证更适合作为相互补充的证

据来源。当内容内水印指向某一平台或 Content-

ID，而被动取证结果明显指向另一生成模型家族

时，二者之间的不一致可作为水印嫁接或伪造的风

险信号；当传播过程中元数据被剥离且水印部分受

损时，被动特征又可用于缩小可能的来源范围。表

5汇总了代表性被动检测与来源归因方法的主要线

索、泛化目标和局限。

6　外部内容凭证与监管标识

6.1　C2PA与内容内水印的协同

C2PA通过签名的内容凭证清单（manifest）记

录创建者、编辑动作、上游来源资产（ingredi‐

ents）、软件和声明信息，并利用哈希与数字签名

验证相关记录的完整性；2026年发布的2.4版本进

一步扩展了资产类型和声明能力[58]。与内容内水

印相比，C2PA更适合表达结构化编辑历史和身份

声明，但内容凭证清单在截图、转码或不兼容平台

传播过程中仍可能丢失。

从证据互补角度看，C2PA与内容内水印可以

采用协同方式：内容凭证清单保存较完整的权利声

明和编辑记录，图像内部写入相同的Content-ID或

其摘要；当元数据被剥离时，可通过水印恢复索引

并查询受信凭证库；凭证签名及其与当前内容的绑

定仍需分别验证。

6.2　国内标识规范与开放验证

我国GB 45438—2025和《人工智能生成合成

内容标识办法》已于2025年9月1日起实施，对图

片等生成合成内容提出显式标识与隐式标识要

求[59-60]。受此影响，相关技术的评价对象不宜仅停

留在水印恢复率，还应考虑服务提供者信息、内容

编号、文件元数据、用户端展示以及平台传播后的

标识完整性。

工程部署还需要处理开放验证与密钥安全之间

的平衡。封闭检测器有利于保护密钥，但会限制第

三方审计；验证机制完全公开，则可能增加自适应

伪造攻击的风险。NoisePrints利用零知识证明保护

生成 seed 的设计[27]表明，可进一步研究 Content-

ID、公钥签名、内容水印与C2PA凭证的协同，使

跨平台验证在不直接暴露秘密材料的条件下完成。

  表 5　 代表性生成图像被动检测与来源归因方法对比

方法

UniversalFakeDetect

DIRE / AEROBLADE

FIRE / VIB-Net

Forensic Self-Descriptions

CLDA / 持续检测基准

IAR provenance

主要线索

预训练视觉特征

扩散/自编码器重建误差

频率重建/信息瓶颈

自监督取证表征

扩散伪影、增量学习

自回归输出特征

目标

真/假检测

生成图像检测

通用AIGI检测

零样本检测/开放集归因

通用检测/新生成器适应

来源归因

泛化重点

跨GAN/扩散生成器

跨扩散模型、低训练成本

未知模型、跨家族

未见生成器

域迁移、灾难性遗忘

跨 IAR模型

主要局限

难以恢复权利主体与Content-ID

对非扩散生成范式的适用性受限

对开放世界新生成范式的适应性仍受限

主体绑定与结果解释能力有限

仍需真实平台数据与严格语义控制

仍需与主动身份信息结合

··8
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7　攻击评测、关键瓶颈与发展方向

7.1　生成式攻击与标准化评测

生成式攻击已成为现代水印鲁棒性评测中不可

忽视的因素。WAVES、再生成攻击以及VINE/W-

Bench分别考察了扩散净化、对抗攻击、全局或局

部编辑以及图生视频等操作对现代水印的影

响[10-11,30]。这些结果表明，仅报告 JPEG压缩、裁

剪和噪声等传统失真已不足以评价生成式版权水印

在复杂传播与编辑环境中的适用性。

除水印移除外，近期研究还关注水印伪造与语

义级绕过。DiffForge在较低访问权限下估计水印

分布并将相应标记嫁接到无水印内容中，从而造成

潜在错误归因[31]；视觉释义攻击则通过“图像描

述—重新生成”方式，在保持主要语义的同时切断

原有像素标识与元数据[12]。因此，生成式水印评

测还应同时报告错误归因率、语义保持程度和攻击

者访问权限。

为比较相同载荷与编辑条件下的方法表现，图

3(a)选取W-Bench中载荷均为100 bit的4种方法[11]。

测试分辨率为 512×512，画质指标基于 10000幅图

像统计，TPR沿用原文在FPR=0.1%下对各编辑难

度的汇总结果。VINE-Base在随机再生成下的TPR

为 91.03%，高于 TrustMark 的 9.22%，两者 PSNR

分别为 40.51 dB 和 41.27 dB。VINE-Robust 的对应

TPR 达到 99.66%，PSNR 为 37.34 dB；两种 VINE

配置呈现了编辑鲁棒性与图像保真度的权衡。

图3(a)也表明，性能提升具有攻击依赖性。在

图生视频条件下，4 种方法的 TPR 仅为 25.44%～

39.60%，与其在多种图像编辑条件下的结果存在

明显差距。图 3(b) 汇总 OmniGuard 论文中基于

COCO测试集 1000个样本、在共同编辑条件下获

得的定位结果[39]，保留各方法原有配置；Edit‐

Guard与OmniGuard的版权载荷分别为64 bit和100 

bit。在 Stable Diffusion 局部重绘后叠加退化时，

EditGuard与OmniGuard的 F1分别由 0.951和 0.961

降至 0.740 和 0.947；但在无附加退化的拼接条件

下，EditGuard为 0.928，高于OmniGuard的 0.913。

可见，抗退化表现与无附加退化时的定位精度应分

别考察。

上述两组结果来自不同基准，分别对应水印检

测和像素定位，不能合并为统一性能排名。TPR依

赖检测阈值和误报约束，F1依赖篡改掩码及定位

图 3　公开基准报告的水印检测与篡改定位结果

图(a)据文献[11]表1绘制，各编辑项按原文不同难度汇总；图(b)据文献[39]表2绘制，附加退化为随机选取 JPEG压缩、颜色抖动、高斯噪声或椒盐噪声。

两组结果分别用于检测与定位任务内的比较。

··9
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阈值；较高的TPR或F1均不等同于完整载荷恢复。

为了说明式(1)的实际计算，本文进一步采用Edit‐

Guard的两种公开权重进行联合验证[38]。

从COCO2017验证集固定抽取 40幅图像，其

中 8幅用于阈值选择、32幅用于测试，均缩放为

512×512 并 嵌 入 64 bit Content-ID。 攻 击 前 以

Ed25519 签署含标识、主体及发布图像哈希的记

录，采用预置主体公钥验签；该记录验证不要求编

辑后图像与原始字节一致。局部篡改为128×128异

图块拼接，再分别施加质量因子90和70的 JPEG压

缩。clean与 degrade权重的像素判定阈值经校准分

别取 0.3和 0.5；定位以 IoU≥0.5为通过，无篡改图

则要求预测掩码为空。异常凭证校验包括缺证、签

名损坏、错误主体和标识不匹配4类。

表 6中，degrade权重在 JPEG Q90和Q70下均

有 32幅图像通过定位判定，完整标识却分别仅恢

复 3幅和 0幅，ESR为 9.38%和 0。相较于 clean权

重，degrade权重在本组压缩图像上的定位结果有

所改善，但标识恢复仍限制了联合验证成功率。因

此，仅凭定位结果评价该任务，会遗漏来源标识失

效的情况。

局部拼接组移除8条凭证后，两种权重的ESR

分别由 90.63%、93.75%降至 65.63%、68.75%。此

时图像与水印恢复结果未变，联合通过率的下降来

自凭证缺失。无攻击组的ESR低于拼接组，则与

前者要求预测掩码全空有关，不能据此认为拼接改

善了其性能，每种权重下的4类异常凭证各32条均

未通过校验。上述结果反映了本组图像在固定拼接

与压缩条件下，标识恢复、凭证验证和定位判定之

间的差异。

7.2　跨范式适配、结构化载荷与语义绑定

2023—2024年的代表性方法主要依赖LDM解

码器和初始噪声，而 token级水印、IAR来源追踪

以及GenPTW的跨范式设计表明，生成架构差异本

身已成为影响水印生命周期的重要因素[6,14,29]。为

降低底层模型迭代带来的影响，后续研究可进一步

分离上层载荷与验证协议和底层生成器适配机制，

使Content-ID与主体签名在模型架构更换后仍保持

一致的证据语义。

与此同时，版权水印研究更加重视结构化载

荷、多比特传输和精确恢复。Gaussian Shannon、

FARI和SERUM分别从通信建模、快速验证和多用

户标记等方面补充相关工程能力[28,35-36]，SEAL、

StableGuard、TAG-WM和PAI则将语义信息或局部

完整性纳入水印验证[13,15-16,61]。由此产生的关键问

题是如何在载荷容量、低误报、篡改定位和语义绑

定之间形成可解释、可复现的性能权衡。

对此，可先固定Content-ID及签名载荷格式，

仅替换不同生成器的嵌入与提取模块，在相同载荷

长度、画质约束和FPR下考察迁移损失；再引入来

源正确而局部内容被修改、水印被嫁接但主体声明

不匹配等对照，区分消息恢复与身份绑定能力。语

义绑定的关键还在于划定允许编辑范围：阈值过严

会拒绝正常衍生内容，过宽则可能放过语义替换，

  表 6　 两种公开权重下的ESR小规模复核结果

注：每组均为同一批32幅测试图像；通过数按样本计。预设缺证指移除8/32条签名记录。clean与degrade分别为作者公开

的干净条件与抗退化权重。

权重

clean

clean

clean

clean

clean

degrade

degrade

degrade

degrade

degrade

测试条件

无攻击

局部拼接

拼接+JPEG Q90

拼接+JPEG Q70

拼接+预设缺证

无攻击

局部拼接

拼接+JPEG Q90

拼接+JPEG Q70

拼接+预设缺证

ID准确恢复

31

29

4

1

29

32

30

3

0

30

签名通过

32

32

32

32

24

32

32

32

32

24

定位通过

29

32

0

0

32

25

32

32

32

32

联合通过

28

29

0

0

21

25

30

3

0

22

ESR/%

87.50

90.63

0.00

0.00

65.63

78.13

93.75

9.38

0.00

68.75
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需要结合内容相似度与错误归因率共同确定。

7.3　开放世界取证与可验证证据

被动取证的评价正在由闭集条件下的高准确率

扩展到未知生成器、持续学习和语义对齐等开放世

界问题。未来基准除严格分离训练与测试生成器

外，还应控制真实图像与生成图像之间的语义差

异，并纳入平台压缩、截图和二次编辑等常见传播

操作，以降低检测器利用数据集捷径获得虚高性能

的可能[56-57]。

训练数据证据还面临从统计相关到因果使用、

再到争议证明的解释跨度。更可靠的实验设计需要

包含阴性对照、多种训练配置、不同数据掺入比例

和统计功效分析，并与训练授权记录结合。对于公

开验证机制，则需要在验证透明度与密钥泄露风险

之间进行权衡，可考虑结合零知识证明或受信执行

环境，使第三方在不直接获得秘密材料的情况下验

证相关权利声明[27,40-42]。

7.4　跨媒体证据连续性

生成式编辑链已由单一图像扩展到视频和 3D

资产等多种媒体形态。VINE已将 image-to-video纳

入鲁棒性基准，C2PA也在持续扩展多资产支持能

力[11,58]。后续研究需要进一步明确同一Content-ID

在衍生媒体中的继承规则，包括何时沿用原有标

识、何时生成新版本，以及原始资产与衍生资产的

来源关系如何记录。

图3(a)中图生视频后的检测下降说明，图像域

内的鲁棒性难以直接延伸到时序媒体。可从关键帧

标识、跨帧冗余和父子资产标识关联入手，将逐帧

检出率与视频级来源恢复率分别报告，并在裁帧、

重编码和时序重排后检验关联是否仍能成立。

8　结论

本文从生成范式、版权对象和证据机制三个维

度梳理相关研究。水印载体由最终像素扩展至噪

声、潜变量、生成轨迹和 token，验证目标逐渐涵

盖结构化载荷恢复、来源归因和篡改定位，攻击模

型也从传统信号失真扩展至再生成、语义编辑和水

印伪造。不同技术的验证前提与证明能力各有边

界，来源识别、主体绑定和训练数据使用证明不能

相互替代，亦不能直接等同于内容真实或法律权属

成立。

公开基准报告结果显示，所比较方法在图生视

频后的水印检测能力明显下降，定位方法在无附加

退化与叠加退化条件下的相对表现也有所不同。抗

退化性与定位精度需分别考察，单项指标不足以反

映多项证据同时成立的情况。小规模实测中，定位

判定通过的图像仍存在标识恢复失败，凭证缺失也

会使图像内证据保留的样本无法完成联合验证。

ESR可补充反映这类单项结果与联合结果之间的差

异。后续研究应重点解决跨范式适配、语义绑定及

跨媒体证据连续性问题，在内容水印、被动取证与

外部凭证之间建立可独立核验的协同机制，同时考

察错误归因控制与第三方复核能力。
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